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INTRODUCCION.

El Plan Estratégico de las Tecnologias de la informacion vy
Comunicacion Tics del Concejo Distrital de barranquilla, se formula
como un instrumento de mejoramiento institucional dirigido a todas las
tareas que se desarrollan al interior el Concejo Distrital de Barranquilla
en cumplimiento de las Politicas emitidas por el ministerio de las
tecnologias de la informacion y de la comunicacion, las cuales buscan
fomentar la rapidez y la eficiencia de la prestacion de la funcion publica
de la entidad, apoyandonos en las herramientas que nos brindan las
Tics, tal como es el uso de nuestra sede electronica

www.concejodebarranquilla.gov.co la cual es una herramienta

fundamental en todas las estrategias que se plantean en el presente

documento.

El PETI del CDB, tiene como finalidad asegurar la viabilidad y
operatividad de las politicas de seguridad de la informacion establecidas
para nuestra entidad, y de esta forma facilitar y asegurar a todas
nuestras partes interesadas el buen uso de los recursos tecnoldgicos
enfocados al mejoramiento continuo de los procesos de atencion en

armonia con el marco legal regulatorio.
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PLATAFORMA ESTRATEGICA.
1.1 MISION

El Concejo Distrital de Barranquilla, como corporacion Politico
Administrativa tiene como mision generar espacios de representacion
democratica, ejercer control politico a la Administracion Distrital y
promover, mediante Acuerdos, el mejoramiento integral y sostenible de
la calidad de vida de la comunidad; de forma eficiente y con criterios de
calidad. De igual forma realiza esfuerzos para mantener dinamicas de
comunicacion que fomenten la transparencia e involucren siempre la

participacion ciudadana.

1.2 VISION.

Poder posicionarnos en el contexto regional y nacional como el concejo
lider en el manejo eficiente de los recursos, que considere todos
los beneficios del control politico en el ambito local enfocado a la gestion
gubernamental del Distrito de Barranquilla, contribuyendo al logro de los
objetivos propuestos por la administracion en su Plan de Desarrollo y

sobre todo manteniendo a la gente como eje central de su gestion.
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1.3 Mapa de Procesos.

PROCESOS ESTRATEGICOS

| PROCESOS MISIONALES |
ELABORACION Y APROBACION DE

PROCESOS DE APOYO

iR
JURIDICA ADMINISTRATIVA FINAMNCIERA HUMANO

PROCESOS DE EVALUACION Y CONTROL

EVALUACION, SEGUIMIENTO Y CONTROL INTERNO
CONTROL DISCIPLINARIO

1.4 VALORES

Eficiencia Compromiso Integridad
Responsabilidad Honestidad Respeto
Lealtad Transparencia Solidaridad

1.5 Politica de Calidad.

El Concejo Distrital de Barranquilla dentro de su Sistema de gestion de
la Calidad certificado Bajo la Norma ISO 9001-2015, se compromete a
realizar las gestiones institucionales enfocadas a la mejora continua de
nuestros procesos lo cual nos permitan mejorar en el estudio y
aprobacion de proyectos de acuerdo, ejercer control politico, brindando
un optimo servicio a la comunidad, y generando espacios de
participacion ciudadana, con el fin de lograr el desarrollo integral y

equitativo de la ciudadania.
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Para la elaboracién del presente documentos se realizo, un diagnostico del
estado de nuestros procesos internos los cuales se realizan apoyandonos en las
TCls; diagnostico que se realiz6 usando como herramienta la metodologia de la
matriz DOFA,

DEBILIDADES.

e Restricciones de tipo administrativo para la adquisicion de insumos, servicios y equipos

tecnolégicos.

e Planta fisica deteriorada y obsoleta.

e Problemas de conectividad de internet

e Baja Capacitacion del personal en el uso y operacion de los procesos
gue deben ser operados usando las TICs

OPORTUNIDADES,

e Uso de las redes sociales en el transmisién y publicacion de nuestra
actividad misional.

e Personal comprometido con las actividades misionales y
administrativas de la entidad.

e Uso y operacion de las redes sociales de la entidad, para la
publicacion y comunicacién de nuestras actividades tanto misionales

como administrativas.
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FORTALEZAS.

e Aplicacion de la ley de transparencia y acceso a la informacién publica en todas las
actividades de la corporacion.

e Suscripcion de Convenio interadministrativo con la administracion central para la
actualizacion de los equipos de computo de la entidad.

e Marco legal vigente que apoya el uso de las tics en nuestra actividad.

e Planes institucionales y Politicas de seguridad y privacidad de la Informacién debidamente
documentadas y publicadas. .

AMENAZAS.

e Generacion de riesgos asociados a amenazas de tipo informético de

nuestros procesos.

e Discontinuidad del personal contratista que apoya las labores de
manejo de la pagina web de la entidad.

e Deterioro y obsolescencia de los equipos tecnoldgicos y de cOmputo
de la entidad.

BENEFICIOS DEL PLAN.

e El Peti, del Concejo de Barranquilla, nos brinda las herramientas
tendientes a definir las politicas, estandares, metodologias y
directrices las cuales nos permitiran obtener un mejor
aprovechamiento de los recursos informaticos, uso efectivo de las
tecnologias emergentes, uso de tecnologias software y hardware
entre otros aspectos.

e Nos facilita la gestion de la entidad, generando la optimizacion de
la ejecucion de nuestros procesos garantizando la seguridad y

privacidad de la informacion.
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e El Peti, nos permite establecer las necesidades que en materia de
tecnologias TIC, tiene nuestra entidad, encaminada en la
formulacién de estrategias y proyectos necesarios encaminados a
la optimizacion de nuestra gestion.

e Nos brinda las bases necesarias para elaborar un diagnostico
encaminado a realizar las labores necesarias para reducir costos
y tiempo de los procesos, automatizacion de los mismos,
implementacion de nuevas herramientas de comunicacion
disminuyendo costos en los mismos, Eficacia organizacional y

productividad entre otros aspectos.

OBJETIVOS DEL PLAN ESTRATEGICO
PET]I.

Los objetivos del presente Plan Estratégico de las Tecnologias de la
Informacién y Comunicacion que se relacionan a continuacién, se
encuentran armonizados con las lineas estratégicas establecidas en
nuestro Plan estratégico institucional enfocado a generar un impulso del
direccionamiento estratégico de este Concejo, beneficios tales como la
el mejoramiento y automatizacion de los procesos internos, reduccion
de costos, reducir los tiempos de respuestas de las diferentes PQRs,
optimizacién de la gestion organizacional y productividad, reduccién de

costos en las comunicaciones.

Asi mismo tiene como objetivo poder comunicarle a toda la comunidad
en general, todas las actuaciones que se desarrollan en nuestro interior
permitiendo de esta forma poder genera un ambiete de confianza en

toda la comunidad Barranquillera.
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ANALISIS DEL ESTADO DE LAS TICS
EN EL CDB

El CDB en las ultimas vigencias ha tenido avances significativos en
materia de uso de las TCIS en las actividades tanto misionales como
administrativas de la entidad, avances que han permitido la habilitacion
de los canales electronicos destinados acomunicar todas las
actividades tanto misionales como administrativas que se generan en la
entidad, estos canales se encuentran establecidos en nuestra pagina

web institucional www.concejodebarranquilla.gov.co la cual puede

ingresar cualquier persona y acceder a nuestro contenido institucional
el cual se encuentra publicado y dispuesto de conformidad con lo

establecido en el anexo técnico N2 de la resolucion 1519 de 2020.

Un avance importante en nuestra entidad ha sido la transmision de las
sesiones, Yy comisiones que se desarrollan en este concejo por medio
de nuestro canal de TV de Youtube, el cual permite poder legar a todos
los hogares de la comunidad Barranquillera, lo cual tuvo efectos
positivos toda vez que muchas mas personas pudieron conocer y

participar de las actividades que desarrolla este concejo.
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ADELANTOS EN MATERIA DE TICS

e Reestructuracion completa de los enlaces de transparencia y
acceso a la informacion publica y del menu participa,
incorporados en la pagina web de la entidad.

e Actualizacion de la informaciéon institucional y administrativa
colgada en nuestra pagina web.

e Habilitacion de canales electrénicos para la atencién de PQRS.

e Fortalecimiento de nuestras redes sociales institucionales, las
cuales son utilizadas como instrumento de divulgacion de

nuestras actividades.

Principales Procesos Vinculados a la
Gestion de las Tics, en el Concejo De
Barranquilla.

Indirectamente todos los procesos internos de la entidad, se intervienen
directamente en el fomento de la implementaciéon de las TICs, pero
especialmente son los procesos de apoyo de Gestion Administrativa y
Gestion de la comunicacion los encargados de dar manejo a toda la
informacion de los procesos misionales que se genera al interior de
este cabildo, la cual representa un 80% del total de la informacion que
manejamos y del cual se concentran la mayoria de las PQRS que a
diario son recepcionadas en la Secretaria de este Concejo,
estableciendo estos roles en particular.
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Procesos Misionales: En nuestra pagina web esta disponible toda
la informacién correspondiente a nuestra actividad misional la
cual es puesta a disposicion para la consulta y descarga
ciudadana a través del enlace de transparencia y acceso a la

informacion publica/ entidad.

Proceso de Apoyo de Gestion Administrativa: Este proceso
liderado por el secretario General, se encarga especialmente en
el manejo de todo el recurso fisico informéatico que requiere la
entidad, maneja los procesos de adquision de los equipos que
sean requeridos por la diferentes areas, asi como de la
digitalizacion de toda la gestion documental de la entidad, la cual
se encuentra disponible para consulta en nuestro portal web

WWW.concejodebarranquilla.qgov.co

Proceso de Apoyo de Gestion de Comunicaciéon: este proceso
esta liderado por el Asesor de Comunicaciones, el cual es el
encargado del manejo de la pagina web y del portal de Noticias
de la entidad, este entre otras funciones también se encarga de
darle publicidad por medio de los boletines de prensa que son
remitidos a los diferentes canales de comunicacién y que
actualizan las novedades de que se van producto de la actividad

misional de este Concejo.
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Lineas Estratégicas Plan Estratégico
Institucional CDB.

e Linea Estratégica 1: Asegurar el cumplimiento de la mision
institucional, el marco de las obligaciones constitucionales y
legales y orientadas hacia el logro de la vision que la Corporaciéon
Edilica se ha propuesto.

e Linea Estratégica 2: Reconocimiento de la imagen de la
Corporacion en la comunidad.

e Linea Estratégica 3: Fortalecimiento de la Corporacion.

e Linea Estratégica 4: Mejoramiento Integral del Talento Humano

e Linea Estratégica 5: Mejoramiento Tecnologico.

e Linea Estratégica 6: Modernizacion de la infraestructura Fisica.

Acciones Estratéegicas TIC's CDB

En armonia con las lineas estratégicas incorporadas en el Plan
estratégico Institucional enunciadas anteriormente, esta entidad en
desarrollo del cumplimiento del marco legal que regula la materia, y en
el proceso de fortalecimiento de nuestro sistema de Gestion de la
calidad, certificado por la empresa Icontec bajo la norma ISO 9001-
2015, ha establecido las siguientes acciones Estratégicas,
encaminadas a fortalecer los sistemas de Tecnologias de Informacion
y comunicacion proyectado a la realizacidn de las siguientes actividades

de tipo general.
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1. ADMINISTRACION DE CUENTAS DE USUARIO Y

ROLES
Asegurar que los recursos del sistema de
informacion ~ (material  informéatico o
programas) del Concejo sean utilizados de la
OBJETIVO: manera correcta y que el acceso asi como su

modificacion solo sea posible a las Personas
gue se encuentren acreditadas y dentro de
los limites de su autorizacion.

Inicia con la recepcion de la solicitud,
continua con la asignacion de la misma y
ALCANCE: ejecucion, finaliza con el seguimiento a
respuesta de solicitudes y toma de acciones
pertinentes.

RESPONSABLE | Secretaria General.

DESCRIPCION.

e SOLICITUD APERTURA CUENTA DE USUARIO:
El Usuario solicita apertura, baja, bloqueo o modificacién de cuenta de
usuario via solicitud realizada por el Aplicativo de la mesa de ayuda
(helpdesk) para las cuentas de usuarios de sistemas informaticos.

e ADMINISTRADOR DE CUENTA DE USUARIOS:

El Profesional en Informética de apoyo recibe la solicitud del funcionario
de la Cuenta de Usuario requerida por la mesa de ayuda Yy verifica el tipo
de solicitud asignando la incidencia, ya sea la creacion del usuario, baja o
bloqueo de la cuenta de usuario, o la actualizacion de la cuenta de usuario.

e SEGUIMIENTO A SOLICITUDES

El Profesional en Informatica de apoyo realizara seguimiento a las
solicitudes allegadas a su dependencia y atendera oportunamente las

mismas, a fin de asegurar el oportuno funcionamiento de las mismas
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2. ASEGURAMIENTO DE LA INFORMACION MISIONAL.

Salvaguardar la informacién generada por las
diferentes dependencias de la entidad, en
especial la informacion contenida en los
OBJETIVO: acuerdos, actas, resoluciones expedidas por
la mesa directiva en ejercicio de la actividad
misional y administrativa de la entidad.

Poder proteger la informacion, los sistemas
de informacion y las redes, de forma segura
ALCANCE: a fin de preservar la disponibilidad, la
integridad, la confidencialidad, la
autenticacion ante el riesgo de impacto de
amenazas locales, o remotas a travées de
comunicaciones e Internet.

RESPONSABLE | Secretaria General

DESCRIPCION.

El Profesional de apoyo en informatica bajo la directriz de la secretaria
general es la persona que tendré la responsabilidad central sobre los datos
dentro de la entidad. Ya que la informacién de la actividad misional es el
principal activo de la entidad. Es imperativo que exista una persona definida
gue realice el manejo de esa informacién en aras de su salvaguarda.

1. GESTION DE BACKUPS DE SERVIDORES:
Este procedimiento realizado por el profesional de apoyo en informatica, respalda

la informacion de los aplicativos institucionales que estan bajo la responsabilidad
de la Mesa directiva, garantizando la disponibilidad de los datos en el momento
en que se requieran. Actividad que debe ser realizada respetando los siguientes
pasos.

1.1 Identificacion a respaldar.

1.2 Ejecucion procedimiento de respaldo.

1.3 Verificacion del éxito del procedimiento.

1.4 Etiquetar a finalizar el proceso.
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2. SERVIDOR Y DE LA PLATAFORMA DEL PORTAL INSTITUCIONAL:

El profesional de apoyo en informatica debera realizar todas las actividades
a fin de realizar la programacion de la pagina WEB, estableciendo la
informacion béasica organizacional que esta deba contener la cual le sera
remitida por la Secretaria General y presidencia. De igual forma este
administrara el acceso de las redes sociales vinculadas a la entidad
creadas para socializar la actividad de la empresa y evitando en lo posible
de incorporar archivos ejecutables en la pagina.

3.RESPALDO Y BACKUPS DE INFORMACION.
El profesional de apoyo en Informéatica tiene una politica de backups propia para

el servidor web de la Entidad no obstante cada departamento es responsable de
hacer copias de su informacion.

3.SEGUIMIENTO, VERIFICACION Y ACTUALIZACION
DE LAS BASE DE DATOS

Requerir informacién para alimentar la base de datos
proponiendo instrumentos 0 herramientas para la
creacién y compilacion de informacion para alimentar la
base de datos. Analizar base de datos.
OBJETIVO: Proyectar la creacion, compilacion y andlisis de nueva
informacion. Actualizar base de datos.

Actualizacion de la base de datos con informacion
ALCANCE: registral, notarial y administrativa

RESPONSABLE | Secretaria General

DESCRIPCION.

1. BASE DE DATOS
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El Profesional de apoyo en informatica, realizara los siguientes
procedimientos con sus respectivas actividades para brindar
mantenimiento al motor de base de datos proporcionando una adecuada
configuracion a los parametros definidos, optimizando los tiempos de

respuesta tanto para usuarios internos como externos.

1.1 AFINAMIENTO Y MONITOREO DE LAS BASES DE DATOS.
1.2 COPIA DE SEGURIDAD DE SISTEMAS DE INFORMACION.
1.3 VERIFICACION DE COMPRESION DE COPIAS DE SERGURIDAD.

2. ACTUALIZACION DE OBJETOS EN BASE DE DATOS.

4. SUMINISTRO, PUBLICACION DE LA INFORMACION
INSTITUCIONAL Y RECEPCION DE PQRS POR VIA WEB.

Garantizar la disponibilidad de la informacién puablica de
la entidad y los mecanismos de servicio a los ciudadanos
de los diferentes sistemas informaticos, establecidos por
OBJETIVO: la entidad, y puestos a disposicién en la pagina web
www.concejodebarranguilla.gov.co, y garantizar a todos
los ciudadanos al acceso a los canales de atencién
electrénicos de la entidad.

Este procedimiento aplica a todos los usuarios de esta
ALCANCE: entidad interesados en obtener informacion de caracter
general de la corporacion, asi como los que quieran hacer
uso de los canales de comunicacion dispuestos en esta
a fin de depositar sus PQRs, de conformidad a la ley
1755 de 2015.

RESPONSABLE | Secretaria General

DESCRIPCION.

1. RECEPCION DE LA SOLICITUD DE PQRS.

Por medio de los canales de comunicacion se recepcionan los diferentes tipos de
PQR s, los cuales son redireccionados al funcionario encargado de su resolucion
siguiendo la siguiente ruta:
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1. Recepcion de la informacion.

Campo Descripcion.
Usuario que recibe | Se identifica el funcionario que recepciona la informacién
la informacion. 0 PORS.

Categorizacion de
la Informacion o
PQRS

Se clasifica la informacion radicada, estableciendo su
nivel de prioridad, teniendo en cuenta los términos de
respuesta establecidos en la ley 1755 de 2015.

Escalamiento.

Asignacion al  nivel que le competa conocer la
informacioén radicada.

Seguimiento.

Seguimiento en tiempo real de la documentacion, Pgrs e
informacion radicada.

5. GESTION DE LAS REDES SOCIALES

Poder Instrumentalizar las Redes Sociales que tiene la
entidad como canales de comunicacion de nuestra
actividad misional y administrativa ante toda la

OBJETIVO: comunidad a nivel mundial.
) El alcance de la presente estrategia esta dirigido a todas
ALCANCE: las personas que asiduamente nos siguen en nuestras
redes sociales, y por el canal de YouTube a fin de
obtener informacion de nuestra actividad Misional y
administrativa.
RESPONSABLE | Presidencia Oficina de Comunicaciones.

DESCRIPCION.

plataformas.

Publicar en las plataformas de redes sociales de la entidad las novedades de la
actividad tanto Misional como Administrativa principalmente en las siguientes
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Twitter
Instagram
YouTube.
Facebook.

PN

Campo Descripcion.

Usuario que recibe | Se identifica el tipo de informacién a difundir
la informacion.
Categorizacion de | Se clasifica la informacion a difundir y se establece que

la Informacién red social se va a utilizar para su difusién..

Escalamiento. Se publica la informacién a través de la red escogida.

Seguimiento. Se monitorea el nivel de difusion de la informacién
publicada

Parametros de Medicion.

A fin de establecer el avance de implementacion de las politicas TICS,
en el interior del Concejo Distrital de Barranquilla, semestralmente la
oficina asesora de control Interno de Gestion, procedera a realizar la
medicion y establecer el cumplimiento de este Plan de acuerdo al
cumplimiento de los procesos APA, CPO, GAD, GCM, que son
manejados por medio de los diferentes canales electronicos y son
objeto de medicion en los formatos F-ESC-15 Y F-ESC-14, tal como se

establece en los siguientes indicadores:
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e Procesos misionales.

Proceso que

impacta Indicador Formula
Elaboracién y -
" Tramite de No. de Proyectos de Acuerdos

Aprobacion de -

Proyectos de | Tramitados / No. De Proyectos de
Proyectos de -

Acuerdos Acuerdos Publicados
Acuerdos

Realizacién

de los

Elaboracion y ordenes del
Aprobacion de | diay
Proyectos de relacionarlos
Acuerdos con las Actas
de las
sesiones.

Actas Publicas./ Ordenes del dia

Coordinar la
transcripcion
Elaboracién y de las Actas No. de Actas de las Comisiones

Aprobaciéon de | de las Permanentes Realizadas / No. de
Proyectos de sesiones de Sesiones de Comisiones
Acuerdos las Permanentes Publicadas.
Comisiones
permanentes.

e Proceso Gestion Comunicacion.

Proceso que

A Indicador Formula
impacta
Indice de (Informacién
i - -
Proceso - L difundida /
. socializacion de P
estrategicos. Informacién

la informacion

Producida)
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e Proceso Gestion Administrativa.

Proceso que impacta Indicador Formula
Gestion administrativa Cumplimiento de plan de compras y Plan de Compras Publicado / Plan de compras
(Contratacion). adquisiones. Proyectado

LEYTON BARRIOS TORRES.

Presidente.
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