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INTRODUCCION:

El HONORABLE CONCEJO DISTRITAL DE BARRAQUILLA, Haciendo frente a
los nuevos retos que ha generado la nueva actualidad generada por la pandemia
del Covid 19 en nuestro pais, y apoyandonos en las herramientas que nos brindan
las TICs, este Concejo ha desarrollado e Impulsado una serie de estrategias
enfocadas a generar un proceso de modernizacién y sistematizacion de toda la
actividad Misional y Administrativa que se desarrolla en la entidad; para lograr este
objetivo se a utilizando como primera herramienta la realizacion y comunicacion
de las sesiones y comisiones via streaming, transmitidas por nuestro canal de
You tube, asi como por nuestras redes sociales, de igual forma se ha puesto a
disposicion en nuestra pagina los soportes de nuestras actividades a fin de que
la comunidad conozca desde la principal fuente nuestra actividad como 6rgano de
control Politico de la ciudad. En vista de lo anterior y reconociendo la importancia
de proteger la informacién de una amplia variedad de amenazas, se hace necesario
establecer una politica de seguridad y privacidad de la informacion acorde a la
Plataforma Estratégica de la entidad, proporcionando un marco de referencia para
la implementacion del Sistema Integrado de Gestion de nuestra entidad, ya que este
Concejo es consciente de los riesgos que podrian enfrentar los activos de
informacion de la entidad (personal, informacion, recursos de Tl, entre otros.) aplica
la gestidn de riesgos establecida en nuestro mapa con el objetivo de prevenirlos o

disminuir su impacto.
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OBJETIVOS GENERALES:

La Alta Direccion del El HONORABLE CONCEJO DISTRITAL DE BARRAQUILLA
demuestra su liderazgo y compromiso con la seguridad de la informacién a travées
de la aplicacion y comunicacion de la politica de seguridad y privacidad de la
informacion y el suministro de los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del Modelo de Seguridad y
Privacidad de la Informacién alineado con el Sistema Integrado de Gestion de
nuestra entidad.

El HONORABLE CONCEJO DISTRITAL DE BARRAQUILLA a través de la
presente politica, establece una cultura de seguridad y privacidad de la informacién,
en especial el tratamiento de los datos sensibles que sean recolectados por parte
de los usuarios de nuestra entidad, de conformidad con lo establecido en la ley
1581 de 2012, garantizando de esta forma que su informacién no sea divulgada

ni proporcionada a terceras personas.

OBJETIVOS ESPECIFICOS.

De acuerdo con lo anterior, se establecen los siguientes objetivos de seguridad y

privacidad de la informacion:
» Cumplir con los principios de seguridad y privacidad de la informacion.
» Dar cumplimiento a los principios de la funcién administrativa.
« Salvaguardar los activos de informacion.
* Definir politicas, procedimientos e instructivos en materia de seguridad y privacidad
de la informacion.
» Establecer controles precisos para mantener la seguridad y privacidad de la
informacion.
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* Fijar las responsabilidades y autoridades de seguridad y privacidad de la
informacion.

» Garantizar la gestion de riegos de seguridad y privacidad de la informacién.

» Asegurar la gestion de incidentes de seguridad y privacidad de la informacién.

» Garantizar la continuidad de la prestacion de nuestro servicio publico vy la
recuperacion ante desastres.

» Cumplir con las responsabilidades y obligaciones legales o contractuales.

* Apoyar la innovacion tecnologica.

* Mantener la confianza de los funcionarios, contratistas, terceros y partes

interesadas.

ALCANCE DE LA APLICABILIDAD DEL PLAN.

Esta politica aplica para todos los procesos del CDB y para a todos los funcionarios,

contratistas, terceros y partes interesadas de la entidad que en el ejercicio de sus

funciones utilicen informacién y servicios de nuestra entidad.

PRINCIPIOS
A continuacién, se establecen los principios de seguridad que soportan el Modelo
de Seguridad y Privacidad de la Informacion alineado con el Sistema Integrado de

Gestion de la entidad.

* Las responsabilidades frente a la seguridad y privacidad de la informacion seran
definidas, compartidas y publicadas a los funcionarios, contratistas, terceros y

partes interesadas.
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ACCIONES A IMPLEMENTAR.
 El HONORABLE CONCEJO DISTRITAL DE BARRANQUILLA protegera la
informacion generada, transmitida, procesada por esta entidad, de los riesgos que
se puedan generan por los accesos otorgados o el uso indebido de la informacion.
Para ello es fundamental la aplicacion de controles determinados en el Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién Institucional,

de acuerdo con la clasificacion de la informacion de su propiedad o en custodia.

* Los usuarios responsables de la informacion del EIl HONORABLE CONCEJO
DISTRITAL DE BARRANQUILLA deberan identificar los riesgos a los que esta
expuesta la informacién de sus areas, teniendo en cuenta que la informacion pueda
ser copiada, divulgada, modificada o destruida fisica o digitalmente por personal

interno o externo.

* El HONORABLE CONCEJO DISTRITAL DE BARRANQUILLA protegera las
instalaciones de procesamiento y la infraestructura tecnoldgica que soporta sus
procesos criticos, mediante la implementacion de controles de acceso a la

informacion, sistemas y recursos de red.

« El HONORABLE CONCEJO DISTRITAL DE BARRANQUILLA controlara la
operacion de sus procesos garantizando la seguridad de los recursos tecnoldgicos

y las redes de datos.

* El HONORABLE CONCEJO DISTRITAL DE BARRANQUILLA garantizara que
la seguridad sea parte integral de los procesos de la entidad, mediante la aplicacion
de politicas, analisis de riesgos.
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* El HONORABLE CONCEJO DISTRITAL DE BARRANQUILLA promovera la
gestion adecuada de incidentes, eventos y debilidades de seguridad para lograr el
mejoramiento continuo de su modelo de seguridad.

* El HONORABLE CONCEJO DISTRITAL DE BARRANQUILLA se compromete a
realizar todas las actividades tendientes para el cumplimiento de las obligaciones

legales, regulatorias y contractuales establecidas.

CLASIFICACION DE LOS DATOS

e DATO PUBLICO: Calificado como tal en la ley. Podemos definir como dato
publico a todo aquel que no es catalogado como semiprivado, privado o
sensible.

e DATO SEMIPRIVADO: Dato que no tiene naturaleza intima, reservada, ni
publica y cuyo conocimiento interesa al titular y a cierto sector o grupo de
personas o a la sociedad en general (Ej. datos financieros y crediticios,

direccién, teléfono, correo electrénico).

e DATO PRIVADO O PERSONAL: Dato que solo es relevante para su titular

(Ej. fotografias, videos, datos informacién personal.)

e DATOS SENSIBLES. Son aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que
revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o la participacion de corrientes filosoficas, organizaciones

sociales, de derechos humanos o que promueva intereses de cualquier
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partido politico o que garanticen los derechos y garantias de partidos politicos
de oposicion asi como los datos relativos a la salud, a la vida sexual y los

datos biométricos.

e TRATAMIENTO DE DATOS SENSIBLES. Se prohibe el Tratamiento de

datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo
en los casos que por ley no sea requerido el otorgamiento de dicha
autorizacion.

b) Cuando sea necesaria para uso y manejo propio de las las funciones y
actividades propias de esta entidad.

c) El Tratamiento se& necesario para salvaguardar el interés vital del Titular
y este se encuentre fisica o juridicamente incapacitado.

d) El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial. e)
El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de

identidad de los Titulares.
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PROCEDIMIENTO PARA EL EJERCICIO DEL DERECHO DE
HABEAS DATA

En aras de proteger los datos personales de los usuarios de este concejo, la
presidencia, ha diseflado una estrategia tendiente a subsanar cualquier
vulneracion de los derechos de proteccion de datos de nuestros usuarios la cual

podran solicitar de la siguiente manera:

Se debera Radicar una solicitud formar, la cual debera ser canalizada por nuestro

correo Institucional www.concejodebarranquilla.gov.co especificando el nombre

completo del solicitante, sus datos minimos de contacto, enunciacion sucinta de los

hechos en que funda su solicitud, y en los derechos en que los soporta.

RESPONSABILIDADES

La Alta Direccion del HONORABLE CONCEJO DISTRITAL DE BARRANQUILLA
es responsable de garantizar que la seguridad y privacidad de la informacién se
comunique y apropie adecuadamente en la entidad. De igual forma, la Alta Direccién
del CDB es responsable de garantizar que la seguridad y privacidad de la
informacion sean parte de la cultura organizacional y se haga extensiva a todos
los procesos institucionales.

Los funcionarios, contratistas, terceros y partes interesadas de la entidad tienen la
responsabilidad de mantener la seguridad y privacidad de la informacion del CDB,
y en cumplimiento de la ley de habeas Data, guardar la confidencialidad de los

datos e informacion personal que manejen en ejercicio de sus funciones.
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RESULTADO CLAVE
Contar con un ambiente de seguridad y privacidad de la informacion en El

HONORABLE CONCEJO DISTRITAL DE BARRANQUILLA logrando el
cumplimiento de los pilares de seguridad de la informacion que son la

confidencialidad, integridad, disponibilidad y el no repudio de la misma.

POLITICAS RELACIONADAS

e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
e Plan Estratégico Institucional.

e Plan Estratégico de las TICS

e Sistema Integrado de Gestién Institucional

e Mapa Institucional de Riesgos.

CUMPLIMIENTO

Todos los funcionarios, contratistas, terceros y partes interesadas de la entidad que
en el ejercicio de sus funciones utilicen informacién y servicios del CDB deben
cumplir con el 100% de la politica. El incumplimiento de la politica de seguridad y
privacidad de la informacion del CDB, traera consigo consecuencias legales de

acuerdo a la normativa vigente.

LEYTON BARRIOS TORRES

Presidente
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